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Закрыт проект Red Flag Linux.

   Прекратил своё существование крупнейший проект по продвижению альтернативной
операционной системы в Китае - объявлено о ликвидации компании, развивавшей
дистрибутив Red Flag Linux, и расторжении контрактов со всеми сотрудниками,
вовлечёнными в работу над проектом. По размеру пользовательской базы и объёму
внедрений, Red Flag Linux занимал второе место среди дистрибутивов Linux.
Дистрибутив активно внедрялся в госучреждениях, коммерческих компаниях и школах
Китая.

Смартфоны с Ubuntu Touch появятся в 2014 году.

  Об этом сегодня сообщил основатель Canonical Марк Шаттлворт. По его словам, был
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заключен договор с двумя производителемями смартфонов: Meizu и BQ. Согласно
договору, произведённые телефоны с Ubuntu Touch будут выпущены уже к концу 2014
года. Как видим, Canonical не сдается, несмотря на неудачное завершение кампании по
сбору средств на создание такого устройства своими силами и телефон все же увидит
свет.

Новый «Яндекс. Браузер», который...

  В свет вышла новая версия «Яндекс. Браузера», которая предупреждает о сайтах,
уличенных в СМС - мошенничестве. Новая, вышедшая в четверг прошлой недели версия
«Яндекс. Браузера», оповещает пользователя о сайтах, которые были замечены в
СМС-мошенничестве, а также, блокирует интернет-сервисы на время, пока человек сам
не подтвердит свое желание открыть их.

Twitter Trends позволит...

  Twitter Trends позволит отслеживать тренды для Риги, Мекки, Минска и Медины. В
Twitter в блоке трендов была добавлена возможность осуществлять слежение за
популярнейшими темами в Мекке, Минске, Риге, Медине, а также 28 иных городах.
Обновление Twitter Trends было проведено в двадцати мировых странах. Кроме
саудовских, белорусских и латвийских городов блок был пополнен также сведениями о
столице Австрии Вене, египетском Каире, городах Израиля Тель-Авив, Хайфа и
Иерусалим и прочее.

Тридцать две тысячи ретвитов.

  В твиттере метеоролога Брайана Вуда был опубликован снимок пожилой болельщицы
Олимпиады в Сочи, которая пыталась сфотографировать участников матча по хоккею.
Данному фото удалось собрать около 32000 ретвитов. Вуд написал в собственном
блоге, что это изображение является его любимым, и приложил к нему фото
телеэкрана, которое было сделано при проведении хоккейного матча между сборными
Словении и России. 
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Новенькое от «Лаборатории Касперского».

  В рамках всемирного мобильного конгресса в Барселоне, «Лаборатория Касперского»
представит новейшую разработку. Данная разработка направлена на защиту платежных
систем и клиентов банка от покушения на финансы со стороны кибермошенников.
Решение ориентировано на обеспечение безопасности банковских аккаунтов,
независимо от того, устройство какого типа используется пользователем. Кроме
прочего, данный продукт призван помочь компаниям, которые работают в сфере
электронной коммерции, избежать возможных негативных последствий, как следствия
любого финансового мошенничества.

Звуки вместо паролей.

  На официальном сайте компании Гугл сообщается о приобретении корпорацией
стартапа SickLogin - разработчика технологии «звуковых паролей». При этом точные
условия сделки пока не разглашаются, стороны предпочитают оставлять их за завесой
тайны.

В венесуэльском Сан-Кристобале отключили интернет.

  Пользователями соцсетей, проживающими в Венесуэле, сообщено, что в городе
Сан-Кристобаль, охваченном беспорядками, отключили интернет. С первыми постами,
содержащими информацию об ограничениях доступа к Сети, пользователи Twitter
столкнулись двадцатого февраля. Они отмеили, что в городе пропал интернет, а радио
с телевидением не передают информации о происходящих в городе событиях. Кто-то
даже высказал предположение, что ограничение доступа связано с требованием
властей страны.

Уволили за сообщение.

  Руководство «Комсомольской правды» уволило выпускающего редактора, которым
двадцатого февраля было размещено сообщение якобы о захвате оппозицией
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Верховной Рады. Представители редакции принесли извинения за допущенную ошибку,
отметив при этом, что данный инцидент считается для них недопустимым.

Джимми Киммел разместил очередное видео-розыгрыш в Сети.

  Размещенное в Сети видео, демонстрирующее проникшего волка внутрь помещения в
Олимпийской деревне, размещенной в Сочи, оказалось обычным розыгрышем
телеведущего Джимми Киммела. Со слов пресс-секретаря Ассоциации по санному
спорту в США Сэнди Кэлиджиоре, запись видео была произведена по просьбе Киммела,
чтобы продемонстрировать его в очередном выпуске его вечернего шоу. Данный ролик в
интернет выложила Кейт Хэнсен (американская саночница) с подписью, что в ее
коридоре появился волк.

Следующая десятка новостей: 11-20

Главу издания NewDaily Biz обвинили в...

  Главу издания NewDaily Biz обвинили в цензурировании материалов. Президента
издания NewDaily Biz обвинили в снятии с публикации материалов, касающихся фильма
«Еще одно обещание». В нем повествуется история из уст сотрудницы Samsung,
погибшей от лейкемии. Статью с сайта удалили вследствие оказываемого
руководителями технологической корпорации давления. Руководством издательства
занимается Парк Юнг Кью. Он приказал редакторам удалить опубликованный ранее
материал о фильме.

Президент Турции стал менее популярен среди...

  Пользователями Twitter производится отписка от микроблога турецкого президента
Абдуллы Гюля вследствие протеста против закона, утвержденного им и
предусматривающего необходимость ограничения свободы интернета. За несколько
часов после подписания документа твиттер государственного главы лишился 70000
подписчиков. Если судить по старой страничке президента Турции, девятнадцатого
февраля у него числилось около 4,37 миллионов пользователей, подписанных на его
микроблог.
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Facebook станет владельцем мессенджера WhatsApp.

  Девятнадцатого февраля соцсетью Facebook было объявлено о приобретении
мессенджера WhatsApp, который обошелся ресурсу в шестнадцать миллиардов
долларов. В истории данной компании эта сделка стала крупнейшая. Согласно условиям
договора, владельцам WhatsApp будут предоставлены акции Facebook, стоимость
которых составляет двенадцать миллиардов долларов. Остальные четыре миллиарда
будут выплачиваться денежными средствами. 

Joyent заключила партнерское соглашение с Canonical.

  Компания Joyent, известный провайдер облачных вычиcлений, объявила о заключении
партнерского соглашения с Canonical. Длительное время они уже предоставляли своим
пользователям образы Ubuntu Linux, но теперь они переходят на Certified Ubuntu. Это
продукт совместной разработки компаний, оптимизированный специально для сервисов
Joyent. В данный момент на Joyent Public Cloud доступны версии Ubuntu 12.04, 13.10 и
будущий релиз 14.04.

New SliTaz Cooking Release.

  16 февраля 2014 года разработчики Slitaz GNU/Linux представили новый релиз под
именем Cooking, который является подготовительным релизом перед версией 5.0.
Предыдущий стабильный релиз был выпущен 10 апреля 2012 года. Все это время была
доступна роллинг версия. На настоящее время в репозитории представлено более 4200
пакетов. Slitaz GNU/Linux - это небольшой дистрибутив (размер LiveCD 42 МБ). С живого
образа система может запускаться в четырёх режимах: от текстового до полноценного
окружения с минимальным набором необходимых для начала работы утилит. Для
создания загрузочной флешки необходимо загрузиться с CD. Возможна установка на
жесткий диск в классическом варианте.

В Адреса организаций Google добавили региональные диалекты.
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  Инженеры Google добавили в Адреса организаций региональные диалекты различных
языков мира для ряда стран. К сожалению, пока Джейд Ван не уточнила, для каких
конкретно региональных диалектов будет запущена новая возможность, однако
пообещала, что в скором времени диалекты станут доступны для пользователей из
более чем 12 различных стран мира.

Google порекомендовал вебмастерам...

  Google порекомендовал вебмастерам не блокировать рекламу от индексации, а затем
отменил решение. На прошлой неделе представители Google добавили в Руководство
для веб-мастеров новый пункт, призывающий «не блокировать URL страниц платных
объявлений Google Ads» при помощи файла robot.txt. Спустя сутки, сотрудники Google
убрали это указание и вернули предыдущую версию Руководства. Среди причин такого
решения сотрудники Google назвали необходимость сохранения независимости
результатов поиска от рекламы.

Джон Мюллер: GoogleBot может сканировать...

  Джон Мюллер: GoogleBot может одновременно сканировать до 5 страниц в цепочке
редиректов. В ходе длительной видеоконференции с вебмастерами и владельцами
сайтов сотрудник Google Джон Мюллер (John Muller) сообщил о том, что поисковый
робот GoogleBot способен одновременно обрабатывать до 5 страниц в цепочке, в
случаях, если на них настроены редиректы со страницы сайта. Однако, если число
перенаправлений пользователя превысит указанную отметку, то, вероятнее всего,
поисковый робот не будет переходить дальше.

Яндекс - новая прошивка для Android.

  Яндекс представил свою прошивку для смартфонов - Яндекс.Кит. Устройства с
операционной системой Android, прошивку для которых разработал Яндекс, появятся в
продаже уже весной этого года. В устройства на Яндекс.Ките встроены приложения и
технологии, которые ежедневно помогают миллионам людей. И все это готово к
использованию буквально с первых минут.

 6 / 22



www.thin.kiev.ua - с 17.02.14 по 23.02.14 г.

Автор: 
23.02.14 18:02 - 

Bing запустил три новых поисковых приложения для WP 8.

  Bing запустил три поисковых приложения для Windows Phone 8: Bing Food and Drink,
Bing Health and Fitness и Bing Travel. Также была обновлена версия поискового
приложения Bing Windows Phone 8.

Следующая десятка новостей: 21-30

Yahoo запустила Gemini.

  Корпорация Yahoo объявила о запуске новой платформы, которая объединяет в одном
интерфейсе мобильную поисковую рекламу и контекстную «нативную» рекламу.
Новинка получила название Yahoo Gemini и доступна в качестве дополнительного
сервиса в интерфейсе Yahoo Ad Manager.

Mail.ru предварительные результаты за 2013 год.

  Компания Mail.ru Group представила предварительные неаудированные финансовые
результаты за 2013 год. Совокупная сегментная выручка компании выросла на 29,6% по
сравнению с 2012 годом и составила 27 404 млн. рублей. Совокупная чистая прибыль
увеличилась на 36,1% по сравнению с предыдущим годом и составила 11 447 млн.
рублей.

Google - отмена ссылочных факторов невозможна.

  Ведущий инженер Google Мэтт Каттс (Matt Cutts) снова подчеркнул значимость
входящих ссылок для определения алгоритмами ранжирования качества сайта. «Одно
время мы всерьёз размышляли над вопросом: стоит ли Google так тщательно
анализировать качество входящих на сайты ссылок. В результате, мы пришли к мнению,
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что качество и релевантность входящих ссылок позволяют нам судить о качестве сайта
и обеспечивать максимально чистую выдачу». Напомним, что российский поисковик
Яндекс в ближайшее время перестанет учитывать ссылки в ранжировании по
коммерческим запросам.

В выдаче Mail.ru появились...

  Mail.ru добавил интерактивные элементы в результаты поиска. Для некоторых сайтов
под сниппетами в выдаче появились кнопки с прямой ссылкой на основное действие,
которое можно совершить на данном ресурсе. К примеру, для сайтов сервисов
появилась кнопка скачивания файла, для радио - слушать эфир, для банка – переход в
систему авторизации и т.д. Во всех случаях интерактивная кнопка ведет на целевую
страницу сайта.

Bing официально уведомил...

  Bing официально уведомил вебмастеров об опасности наполнения контента страницы
ключевиками. Поисковая система Bing обновила Руководство для вебмастеров, добавив
пункт, который официально запрещает переполнять страницы ключевыми словами с
целью более успешного ранжирования в результатах выдачи. В случае обнаружения
нарушений со стороны владельцев сайтов, Bing обещает применить все меры наказания,
начиная с заметного понижения в результатах выдачи, и заканчивая удалением из
индекса.

Google купил Spider.io.

  Google объявил о приобретении компании Spider.io, специализирующейся на
распознавании накруток рекламных объявлений. В ближайшее время технология
Spider.io будет интегрирована в рекламные сети Double Click. Spider.io позволяет
обнаружить мошеннические атаки на рекламные объявления, происходящие из
зараженных компьютеров. Так весной 2013 года специалисты этой компании
обнаружили масштабный ботнет, генерирующий клики по рекламным объявлениям от
псевдо реальных пользователей.
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Домашняя ферма личинок.

  Дипломированный дизайнер Катарина Унгер (Katharina Unger) спроектировала
настольную ферму, которая предназначена для выращивания съедобных личинок.
«Ферма 432 позволит людям избавиться от зависимости от существующей системы
производства мяса и выращивать свой собственный источник протеина», говорит Унгер.

Первая в России выставка трехмерной печати.

  Тринадцатого и четырнадцатого февраля, в одном из павильонов КВЦ Сокольники
происходило довольно знаменательное событие — первая в России выставка
технологий трехмерной печати. Несмотря на то, что происходила она в будние дни,
народу на ней было немало, и люди приезжали на нее не только из других городов, но и
из других стран.

10 миллионов игроков в Pokemon.

  На twitch уже более 5 дней проводят интересный эксперимент. Люди в прямом эфире
играют в древних Pokemon’ов. Управлять героем можно через чат любому. Результат -
75 тысяч онлайна не могут выйти из первой комнаты, всего участников уже 10
миллионов. Принять участие можно лишь написав команду управления в чат.

Хакеры взломали Kickstarter.

  Популярный сайт по сбору средств на реализацию различных проектов Kickstarter был
взломан, в результате чего была скомпрометирована пользовательская информация.
Инцидент произошел в субботу, 15 февраля, и руководство ресурса  призвало 
пользователей сменить пароли к учетным записям на Kickstarter а также других сайтах,
где использовался один и тот же пароль.
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Следующая десятка новостей: 31-40

Индийский CERT предупреждает об...

  Пользователи Сети, проживающие в Индии, и использующие популярные
web-обозреватели Google Chrome и Mozilla Firefox, подвержены целому ряду угроз
безопасности, сообщают эксперты из индийского отделения CERT (Computer Emergency
Response Team of India). В связи с этим, специалисты рекомендуют незамедлительно
обновить свои браузеры до актуальных версий, передает The Times Of India.

Меркель - сеть защищенная от США.

  Глава немецкого правительства Ангела Меркель заявила о необходимости создания
коммуникационной сети для стран Европы. При этом речь о сети, способной защитить
информационное поле Европы, а также предупреждать перехват сообщений и
разговоров американскими спецслужбами.

Rghost.ru в "черный список" на несколько часов.

  Генпрокуратура России внесла еще один ресурс в "черный список" сайтов, которые
должны быть заблокированы для доступа пользователей на территории страны. Речь
идет о файлообменном сайте Rghost.ru, на котором был обнаружен материал
экстремистского характера. Rghost.ru был полностью заблокирован до момента
удаления администрацией сервиса экстремистского материала. Спустя несколько часов
российский web-сайт был разблокирован, а также исключен из "черного списка"
Роскомнадзора.

Брешь в механизме обновления CyanogenMod.

  Как следует из сообщения в блоге «Kyh’s blog», посвященном вопросам
информационной безопасности, в механизме обновления CyanogenMod (открытая

 10 / 22



www.thin.kiev.ua - с 17.02.14 по 23.02.14 г.

Автор: 
23.02.14 18:02 - 

прошивка устройств на базе Android) была обнаружена уязвимость, позволяющая
осуществить MITM-атаку. Брешь существует из-за наличия незашифрованного
HTTP-соединения, посредством которого осуществляется проверка наличия новых
версий продукта, загрузка соответствующих zip-файлов и одновременно передача
контрольной суммы. Последняя, согласно стандартам безопасности, должна
передаваться отдельно из надёжных источников в целях верификации загруженных
обновлений.

PandaLabs: Вредоносные приложения в Google Play.

  В конце прошлой недели ИБ-эксперты PandaLabs сообщили, что в Сети обнаружены
угрозы, способная инфицировать по меньшей мере 300 тысяч интернет-пользователей.
При этом они подчеркивают, что все вредоносные приложения можно скачать в Google
Play. Главной особенностью данных приложений является то, что они могут делать
пользователей подписчиками на премиум SMS-сервисы без их ведома. Сейчас стало
известно, что все эти программы были удалены из online-магазина мобильных
приложений.

Исследователь предложил хранить пароли в...

  Один из новаторских методов был  описан  ученым Зиядом Аль-Салломоум (Ziyad
Al-Salloum) из компании ZSS-Research, находящейся в Объединенных Арабских
Эмиратах. Он предлагает использовать «географические пароли», используя данные о
местонахождении. Идея подхода состоит в том, что любимое место запомнить намного
легче, чем сложный пароль, который перед этим необходимо придумать. 

Больше трети cайтов зон .ru и .рф находятся...

  Больше трети cайтов зон .ru и .рф находятся не на российских серверах. В январе 2014
года 35% существующих интернет-ресурсов зоны .ru и 15% сайтов в зоне .рф были
размещены на серверах, которые находятся за пределами России. Об этом сообщают
“Известия” со ссылкой на эксклюзивное исследование Openstat. Согласно последним
подсчетам, в зоне .ru находится 4,68 млн сайтов, 3,54 млн которых являются
действующими. В зоне .рф было насчитано 401 тыс. активных сайтов. Самыми
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популярными после России странами хостинга стали США и Германия. На сегодняшний
день они предлагают услуги по более низким ценам.

Ассанж требует начать расследование...

  Ассанж требует начать расследование по поводу слежки за WikiLeaks со стороны АНБ.
Джулиан Ассанж заявил, что АНБ незаконно следило за порталом WikiLeaks. По его
словам, ведомство шпионило за авторами WikiLeaks и пользователями сайта.
Информация о слежке за WikiLeaks стала известна благодаря опубликованным
документам Эдварда Сноудена. Из их содержания следует, что слежка за WikiLeaks
предоставила бы АНБ больше возможностей. Помимо проекта Ассанжа, внимание АНБ
также привлек The Pirate Bay.

Австралия занималась шпионажем в пользу АНБ.

  Спецслужба Австралии осуществляла мониторинг переговоров американской
юридической фирмы, в 2013 году консультирующей правительство Индонезии в
трудовых спорах, и предоставляла полученную информацию Агентству национальной
безопасности США. Об этом во вторник, 18 февраля, сообщило издание New York Times
со ссылкой на документ, рассекреченный Эдвардом Сноуденом.

Опасность 92% критических уязвимостей в...

  Опасность 92% критических уязвимостей в продуктах Microsoft снижается отключением
прав администратора. Исследователи из Avecto проанализировали информацию из
бюллетеней безопасности, выпущенных разработчиками Microsoft в течение 2013 года, и
пришли к выводу, что воздействие 92% всех критических уязвимостей можно смягчить
путем отключения прав администратора. Кроме того, результаты исследования
показали, что лишение административного доступа в значительной степени снижает
опасность 96% критических брешей в различных версиях операционной системы
Windows, 91% аналогичных уязвимостей в Microsoft Office и 100% - в Internet Explorer.
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Следующая десятка новостей: 41-50

Malwarebytes: В Сети действует новый Zeus.

  В Сети зафиксирована активность новой версии банковского трояна Zeus/Zbot,
который использует изображения в качестве приманки для загрузки
конфигурационного файла, необходимого для вредоносной активности. Об этом
сообщают эксперты компании Malwarebytes. По утверждениям специалистов, вирус,
получивший название ZeusVM, загружает JPG-изображения, которые располагаются на
тех же серверах, что и другие вредоносные компоненты.

В WeMo от Belkin обнаружены уязвимости.

  Автоматизированные устройства WeMo от Belkin, позволяющие управлять бытовой
электроникой при помощи смартфонов, содержат ряд серьезных уязвимостей. По
данным исследователей из Университета Карнеги-Меллон (Carnegie Mellon Software
Engineering Institute, SEI), эксплуатация этих брешей позволит злоумышленникам
получить удаленный контроль над устройствами, устанавливать вредоносные
обновления прошивки, а также осуществлять атаки на другие устройства, подключенные
к локальной домашней сети.

Уязвимости в маршрутизаторах Asus не устранены.

  Как сообщает издание Cnet со ссылкой на исследователя Кайла Ловетта (Kyle Lovett),
эксперт выявил опасные уязвимости в ряде маршрутизаторов Asus еще около восьми
месяцев тому назад, однако соответствующего исправления не появилось до сих пор.
Среди прочего, указанные бреши позволяют злоумышленнику получить доступ к
каталогам на сетевых дисках через встроенный медиасервер «AiCloud». В случае, если
последний был активирован пользователем, атакующие могут раскрыть содержимое
критически важных системных файлов, в том числе тех, которые содержат данные
учетных записей.

Блогеров обяжут получать аккредитацию СМИ.
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  Очередные поправки в законопроекты о СМИ, интернете и прочие акты будут
разрабатываться в Госдуме. На сей раз парламентарии решили повлиять на блогеров.
Дело в том, что депутаты хотят обязать их получать аккредитацию СМИ, вследствие
чего они подпадут под ограничения, прописанные в законе о СМИ. Об этом сообщают
«Известия». Нововведение коснется тех авторов блогов, ежедневная посещаемость
страниц которых достигает 10 тыс. пользователей. Только в таком случае блогеру
потребуется аккредитация. Известно, что на сегодняшний день такие ограничения
используются в Израиле.

AT&T сообщила о...

  AT&T сообщила о количестве запросов от спецслужб на выдачу пользовательских
данных. Один из крупнейших американских сотовых операторов - компания AT&T -
подготовил отчет о количестве запросов на раскрытие пользовательских данных,
полученных в 2013 году. Основываясь на нормах действующего законодательства, ФБР
и его структурные подразделения в случае обнаружения террористической угрозы могут
обращаться к операторам сотовой связи с запросом на выдачу основной информации о
клиенте. К таким данным относятся список набранных номеров или не являющаяся
конфиденциальной информация о пользователе. Тем не менее, в первой половине
прошлого года компания AT&T получила почти 999 запросов на раскрытие
конфиденциальной информации, включая содержание сообщений пользователей.

В Роскомнадзор поступило 86 тыс. обращений.

  С 1 ноября 2012 года, момента начала работы реестра запрещенных сайтов,
Роскомнадзор получил около 86 тыс. обращений по поводу обнаружения в интернете
опасного контента. Такие данные предоставил замглавы Роскомнадзора Максим
Ксензов на Международном форуме по кибербезопасности Cyber Security Forum 2014.
Уже сейчас в «Черный список» внесено более 20 тыс. записей, из которых 917 являются
IP-адресами. Исключено из реестра около 18 тыс. записей, так как владельцы сайтов
удаляют противоправные данные.

Взлом банкомата с помощью USB-накопителя.
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  Неизвестные злоумышленники ограбили четыре банкомата, принадлежащие одному
банку, используя USB-накопитель, содерщащий вредоносный DLL-файл, сообщил
изданию SecurityWeek исследователь CrowdStrikeТильманн Вернер (Tillmann Werner).
Вернер отказался уточнять название банка, местоположение взломанных банкоматов,
или страну, где произошел инцидент.

Microsoft: Продукты линейки Windows Embedded...

  Microsoft: Продукты линейки Windows Embedded будут получать обновления и после
апреля 2014 года. Несмотря на то, что в апреле этого года Microsoft прекратит
поддержку Windows XP, компания четко дала понять, что некоторые продукты,
созданные на основе 12-летней ОС, будут продолжать получать обновления до 2019
года.

Президент Турции подписал закон о...

  18 февраля президент Турции Абдулла Гюль объявил на своей странице в Twitter о
подписании законов, которые вызвали массу недовольства со стороны жителей страны.
Новый пакет законов дает властям гораздо больше прав и возможностей
контролировать контент Сети. На днях Парламент Турции подписал ряд законов,
которые помогут правительству ужесточить свой контроль над интернетом в
государстве. Новый законопроект позволяет проводить досудебную блокировку
web-сайтов, которые содержат подозрительный или компрометирующий власти контент.

Суд не удовлетворил жалобу Доткома.

  Как сообщает издание Reuters, апелляционный суд Новой Зеландии не удовлетворил
жалобу создателя файлообменника Megaupload Кима Доткома. По мнению суда, обыски
в доме Доткома и его партнера проводились на основании законных ордеров. В то же
время, суд признал незаконной передачу собранных в ходе обыска материалов
сотрудникам ФБР.
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Первый приговор за интернет-пиратство.

  Набережно-челнинский городской суд вынес первый в России приговор за
интернет-пиратство владельцу торрент-трекера ironclub.tv Антону Елесину. Об этом
сообщается на сайте городского суда. Приговор был вынесен 5 февраля текущего года.
Подсудимый был признан виновным в нарушении 146 статьи УК РФ «Нарушение
авторских и смежных прав». Следствие установило, что подсудимый загружал
пиратские копии фильмов на свой сайт ironclub.tv, после чего делал их доступными для
загрузки через торрент-трекер.

  Facebook обяжут соответствовать немецкому закону.

  Facebook обяжут соответствовать немецкому закону о защите персональных данных.
Отныне Facebook обязана следовать немецкому закону о защите персональных данных.
Об этом со ссылкой на решение берлинского суда сообщает портал PCWorld. Стоит
отметить, что ранее в 2012 году подобное решение вынес региональный суд. Тогда
последний заявил, что приложение Friend Finder в Facebook нарушает законодательство
Германии. В ходе судебного разбирательства юристы утверждали, что пользователи не
понимали, что во время работы с программой адресная книга автоматически
загружалась в соцсеть.

Научные статьи конференции CEE-SECR 2013...

  Научные статьи, включенные в программу конференции CEE-SECR 2013, были
опубликованы в электронной библиотеке ассоциации (ACM Digital Library) и доступны.
Бертран Мейер, член Программного комитета SECR, Профессор ETH и ИТМО,
прокомментировал это событие так: „Для презентации инновационных работ по
разработке программного обеспечения SECR в последние годы становится форумом
топ-уровня, со строгим процессом отбора. Публикация в SECR - отличная рекомендация
для авторов.“
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Похищены личные данные 300 тысяч студентов.

  Персональная информация более чем 309 тысяч студентов и сотрудников
Университета штата Мэриленд, США, была похищена на этой неделе в рамках
«сложной» атаки на базу данных учебного заведения. Об этом 19 февраля сообщили
сами представители ВУЗа. В руки злоумышленников попали имена, даты рождения,
номера социального страхования и университетские идентификационные номера тех
людей, которые имеют документальную привязку к двум кампусам учебного заведения.
При этом инцидент затрагивает лишь тех людей, записи о которых были сделаны позже
1998 года.

InfoWatch: В России в два раза увеличилась «утечка».

  Как сообщает издание PC Week со ссылкой на пресс-релиз аналитиков из InfoWatch, по
итогам прошлого года количество инцидентов безопасности, в ходе которых произошла
утечка персональных данных, выросло в России в два раза. При этом в общей сложности
на территории страны было скомпрометировано 3,1 миллиона записей с
конфиденциальной информацией. Интересно также, что большей частью эти утечки
представляют собой персональные данные пользователей.

Россиян обяжут...

  Россиян обяжут предоставлять паспортные данные для скачивания контента через
торренты. Минкультуры РФ получило письмо с требованием внести поправки в
законодательство, которые обяжут российских пользователей предоставлять
персональные данные для скачивания видео через торрент-ресурсы. Об этом сообщает
издание «Известия», журналисты которого ознакомились с документом. Автором
последнего стал продюсер фильмов «В спорте только девушки» и «Вий 3D» Олег
Тетерин.

Депутаты Госдумы требуют блокировки...
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  Депутаты Госдумы требуют блокировки сообществ украинских экстремистов в
«ВКонтакте». Представитель партии «Единая Россия» Александр Сидякин и коммунист
Владимир Бессонов отправили в Роскомнадзор и Генпрокуратуру запросы о блокировке
в российской соцсети «ВКонтакте» сообществ так называемых украинских экстремистов.
В частности, речь идет об националистической украинской организации «Правый
сектор». Именно эта организация противостояла силовикам на улицах Киева и других
городов Украины. Об этом сообщают «Известия».

Microsoft - временное исправление для...

  Разработчики Microsoft выпустили временную защиту для пользователей своего
web-обозревателя Internet Explorer версий 9 и 10. Заплатка предназначена для
противостояния вирусным атакам, эксплуатирующим недавно выявленную в браузере
уязвимость нулевого дня. Предполагается, что полноценное исправление будет
выпущено через три недели, во время следующего вторника обновлений.

Эксперты: Количество уязвимостей растет.

  Улучшения в развертывании патчей и в практике безопасного программирования
оказали слабое влияние на количество уязвимостей. Об этом говорится в новом отчете
компании Cenzic, занимающейся вопросами безопасности. Бреши присутствуют
повсеместно в мобильных приложениях и облачных сервисах, кроме того, большую
угрозу безопасности представляет BYOD. Все это, а также недостатки в обнаружении и
устранении уязвимостей различными компаниями и организациями приводит к тому, что
их не становится меньше.

ЛК: В январе доля спама сократилась на 7,6%.

  После небольшой эскалации спама в декабре прошлого года объем нежелательной
электронной корреспонденции начал постепенно сокращаться. Так, в январе 2014 года
он сократился на 7,6% до 65,7%. Об этом в отчете «Спам в январе 2014» сообщают
эксперты «Лаборатории Касперского».
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Адаптация вредоносного ПО под регионы.

  Как оказалось, разработчики вредоносного ПО кастомизируют и подстраивают вирусы
под определенный регион. «Что касается мобильных угроз, то теперь здесь все
разделено на регионы», - цитирует издание ВВС главного исследователя безопасности
Lookout Марка Роджерса (Marc Rogers). По его словам, прошли те времена, когда
киберпреступники распространяли свои творения всем без разбора, и сейчас все вирусы
адаптируются под особенности каждого отдельного региона.

Уязвимость нулевого дня в Adobe Flash.

  Разработчики Adobe решили выпустить внеочередное обновление безопасности для
Flash Player после того, как исследователи из FireEye зафиксировали атаку неизвестных
злоумышленников, в ходе которой эксплуатировалась уязвимость нулевого дня в
проигрывателе.  Неизвестные скомпрометировали web-сайты трех некоммерческих
организаций, один из которых "специализируется на вопросах национальной
безопасности".

Борьба с сетевым суицидом не прекращается.

  Роспотребнадзор закрыл около 3,7 тысячи сайтов о самоубийстве. Подобная
информация существовала во многих соцсетях - "ВКонтакте" (853 заблокированные
страницы), Mail.ru (171), LiveJournal (175) и нескольких видео-хостингах. Согласно
сообщению на сайте ведомства, после рассмотрения всех материалов было вынесено
3699 решений о закрытии страниц интернет-сайтов, которые располагали информацией
о призывах к совершению самоубийства и возможных способах.

Новые попытки борьбы с патентными троллями в США.
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  Белый Дом США намерен более эффективно бороться с распространённой
деятельностью патентных троллей. Так, Администрация президента Барака Обамы
запустила специальный раздел на web-сайте Патентного бюро с информацией, которая
поможет людям, намеревающимся подать патентный иск или защититься от обвинений.
По мнению многих аналитиков, интернет-страница является одной из первых
действенных мер в борьбе правительства с патентными троллями.

Cisco выпустила исправления для...

  Cisco выпустила исправления для IPS, Firewall Services, SIP phone и UCS, которые из
себя представляют бюллетени безопасности и обновления для ряда своих аппаратных и
программных продуктов. В общей сложности было устранено шесть брешей, в том числе
несколько критических.

Власти Германии считают WhatsApp небезопасным.

  Власти Германии считают, что после того, как Facebook приобрела WhatsApp,
популярный мессенджер станет небезопасным для пользователей. Министр по
информационной безопасности земли Шлезвиг-Гольштейн Тило Вайхерт (Thilo Weichert)
заявил, что социальная сеть наверняка начнет использовать и анализировать данные
пользователей WhatsApp для таргетирования рекламы, а также призвал немецких
граждан воздержаться от использование сервиса.

Microsoft Lync - сбор данных.

  Event Zero: Microsoft Lync является инструментом сбора данных, не уступающим
программам слежки АНБ. Коммуникационная платформа Lync от Microsoft собирает
легко анализируемые данные, что позволяет крупным компаниям, использующим данный
сервис, шпионить за собственными сотрудниками точно так же, как это делает АНБ в
отношении граждан США. Такое мнение озвучил глава Event Zero Дэвид Такер (David
Tucker), выступая на конференции Microsoft Lync Conference 2014. Эксперт также
подробно разъяснил, как основываясь на общей информации о совершаемых в Lync
звонках, можно выяснить кто из сотрудников ищет другую работу, между кем из них
есть связь и т.д.
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Милонов призвал руководителей "ВКонтакте".

  Милонов призвал руководителей "ВКонтакте" заблокировать работу сайта на
территории Украины. По мнению депутата Заксобрания Петербурга Виталия Милонова,
работа социальной сети “ВКонтакте” должна быть приостановлена на время
беспорядков в районах и областях Украины. Именно с таким пожеланием он обратился к
российскому руководству соцсети, сообщает пресс-служба парламентария.
Революционеры, борющиеся за свободу нации и право выбора, часто используют
социальную сеть "ВКонтакте" для координации своих действий и призывов к участию в
борьбе за справедливость и безопасность жизни для своих детей.

80% домашних маршрутизаторов беззащитны.

  Аналитики из Tripwire проанализировали уровень безопасности наиболее популярных
беспроводных маршрутизаторов, которые используются рядовыми пользователям и
небольшими компаними, и выяснили, что 80% из топ-25 самых продаваемых в Amazon
моделей уязвимы для хакерских атак. Более того, 34% этих незащищенных устройств
подвержены еще большей угрозе компрометации, поскольку в открытом доступе
опубликован код соответствующих эксплоитов, ориентированных на конкретную модель
и версию прошивки.

Namecheap подвергся масштабной DDoS-атаке.

  Популярный доменный регистратор и сервис web-хостинга Namecheap  столкнулся  с
неожиданной DDoS-атакой на около трехсот DNS. По словам главы компании Ричарда
Киркендалла (Richard Kirkendall), эта атака является одной из наиболее масштабных из
всех, которые когда-либо осуществлялись - в часы пик она достигала 100 Гб/с.
Злоумышленники атаковали Namecheap в четверг, 20 февраля. Несмотря на то, что
атака была отражена через три часа, представителям компании потребовалось немало
времени, чтобы полностью восстановить работу DNS-сервисов.
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Read more http://www.linux-info.ru/novosti-17-02-23-02.html
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